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 رجمة الأمانة العامة للاتحاد البرلماني العرب ت

 للاتحاد البرلماني الدول  146  العامة الـ الجمعية
  

 (2023آذار/مارس  15 – 11المنامة )
 

 
 

:الهجمات والجرائم الإلكترونية   
 المخاطر الجديدة على الأمن العالمي

 مقدمة من قبل المقرريَن المشاركَي  مذكرة تفسيرية 
 ( مارات العربية المتحدةالإدولة )  وسعادة السيدة سارة فلكناز  ، سيبيدا )إسبانيا( . ج السيد 

ويتصلون  .1 الإنترنت،  عبر  البعض  بعضهم  مع  الأشخاص  ملايين  يتفاعل  إلكتروني.  عالم  في  نعيش  نحن 
ومعلوم بياناتهم  ويشاركون  الأجهزة  أنواع  مع باستخدام جميع  اليومي  ونشاطهم  وهويتهم  الشخصية  اتهم 

شبكات   تعمل بواسطةحياتنا اليومية وبياناتنا الشخصية والخدمات الصحية والبنية التحتية والأمن    إن العالم.  
 .في الفضاء الإلكتروني

المواطنين أو ضد  الإلكترونية  ومع تقدم التكنولوجيات وازدياد اعتمادنا عليها، ازدادت الجرائم والهجمات   .2
 .الفئات الضعيفة أو المؤسسات أو الحكومات أو الدول، إلى جانب الحاجة إلى ضمان سلامتنا وأمننا

لتسهيل  الإلكترونية  الأجهزة  مع موجات من الإغلاق في جميع البلدان، إلى شراء    ، 19-ت جائحة كوفيدأد .3
القسرية هذه إلى زيادة حادة في الجرائم في الناس بالعالم الخارجي. أدت عملية الرقمنة    هاواستخدام  اتصال

  .العالم الرقمي
لهذه الغاية، شرع المقرران المشاركان في اتخاذ هذا   وتدرك البرلمانات خطر هذه الحالة على مواطنيها. وتحقيقا   .4

الفضاء  ا من  الناس  التص   الإلكترونيلقرار لحماية  الدولي بضرورة  المجتمع  الوعي في  دي العدائي ولإذكاء 
الإ  للجرائم المجرمين لكترونيوالهجمات  ضد  بفعالية  للعمل  مشتركة  رؤية  وتقاسم  التعاون  خلال  من  ة، 

  .ولا حدودا    ا  واجز الذين لا يعرفون ح  والمخترقين

اللجنة الدائمة للسلم  
 والأمن الدوليين 
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، ةلكترونيالإ  والهجمات   الجرائمهو دراسة التحديات التي تنطوي عليها مكافحة    الغرض من القرار أيضا   .5
 .وتعزيز دور البرلمانات في مواجهة المخاطر المرتبطة بها، والإسهام في الجهود الدولية المبذولة في هذا الصدد

التحديات   .6 بعض  عليها مكافحة  وتشمل  تنطوي  الاتفاق على   عدم الإلكترونية  والهجمات    الجرائمالتي 
التعاريف والتشريعات القديمة وانتشار الإجراءات التي تضر بسرية البيانات الحاسوبية وسلامتها وتوافرها. 

ما تؤدي الاختلافات في القوانين من دولة إلى أخرى إلى تأخير عملية التقاضي. ويتطلب الطابع   وكثيرا  
 .اون الدولي من التع   والسريع التغير لهذه الجرائم مزيدا    ،السريع 

على الصعيدين الإقليمي والدولي، بما في   لكترونيوقد أطُلقت بالفعل عدة مبادرات تتعلق بجرائم الفضاء الإ  .7
ذلك قيام الجمعية العامة للأمم المتحدة بإنشاء لجنة مخصصة مكلفة بوضع اتفاقية دولية شاملة لمكافحة 

غراض الإجرامية. ومن المقرر أن تعتمد الجمعية العامة استخدام تكنولوجيات المعلومات والاتصالات في الأ
دورتها   الاتفاقية في  أيضا  2024عام  الفي    78ال ـتلك  الدولي  البرلماني  الاتحاد  وتناول  تضارب   .  مسألة 

الحرب الإلكترونية: تهديد خطير للسلام والأمن "التفاعلات في الفضاء الإلكتروني من خلال قرار بعنوان 
 (. 2015)  " العالمي

على   ونظرا   .8 الجديدة  والمبادرات  الجديدة  العمل  مجالات  ازدهرت  المتزايدة،  ووتيرتها  الجرائم  هذه  لطبيعة 
 :الصعيدين الإقليمي والدولي. على سبيل المثال

لمجلس أوروبا، الذي تمت الموافقة عليه الإلكترونية    الجرائمأ( البروتوكول الإضافي الثاني لاتفاقية بودابست بشأن  )
 الشخصية؛ لحماية حقوق الإنسان وسيادة القانون والبيانات    ا  قانوني  ا  الذي يضع درع،  2021عام  الفي  

من قبل "  وثيقةشهادات  ")ب( المبادرات الجديدة التي روجت لها بعض المؤسسات بشأن الالتزام من أجل  
نماذج جديدة   مصنعي أو موردي منتجات أو خدمات تكنولوجيا المعلومات والاتصالات في أراضيهم أو تطوير

لتحديد الهوية والتوثيق الإلكتروني المأمون والموثوق به، على سبيل المثال من خلال محفظة رقمية شخصية مخزنة 
التي قد تقدم حلولا  جديدة بشأن ،  (blockchain)  الكتلسلسلة   في الهواتف المحمولة باستخدام تقنية

المنظمات، مثل الإنتربول، من أجل محاكمة   الضمانات وإمكانية التتبع والهوية على الإنترنت التي تقدمها بعض
 .مرتكبي الجرائم
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 :لمشروع القرار، شارك المقرران المشاركان في الاجتماعات التالية  وتحضيرا   .9
ف • في  المعقودة  أعلاه،  المذكورة  المخصصة  المتحدة  الأمم  للجنة  الثانية  أيار/مايو  الدورة  في   - يينا 

 ؛ 2022  وحزيران/يوني
الدورات  يتشاور    يناجتماع   • بين  المعنيةن  ر   ، دةالمتعد   للجهات  المخصصة استضافهما  اللجنة  ئيس 

(، نقلا فيهما معلومات عن عمل الاتحاد البرلماني الدولي 2022وتشرين الثاني/نوفمبر    و)حزيران/يوني
 ؛والهجمات الإلكترونية  الجرائمفي مجال مكافحة  

خلال   ينم والأمن الدوليسلللالقرار التي نظمتها اللجنة الدائمة  جلسة استماع الخبراء بشأن موضوع   •
، وتلقوا 2022لاتحاد البرلماني الدولي في كيغالي، في تشرين الأول/أكتوبر  ل  145معية العامة الـالج

 الشباب؛خلالها مدخلات من خبراء وزملاء من مختلف مناطق العالم، وكذلك من منتدى البرلمانيين  
لتقديم أهمية الرؤية   2022الإنترنت في إثيوبيا في كانون الأول/ديسمبر    حوكمة لماني لمنتدى  المسار البر  •

 ساحة رقمية أكثر أمانا  المستقبلية للمواطنين وتشكيل مالإلكترونية  البرلمانية عند معالجة التهديدات  
 ؛ منا  وأ

الاستماع   • البرلماني  الإلكترونية  جلسة  الاتحاد  نظمها  الأول/ديسمبر  التي  في كانون   2022الدولي 
بالتعاون مع رئيس اللجنة المخصصة لتيسير إدراج الأصوات البرلمانية في عملية صياغة الاتفاقية المتعلقة 

 وجمع المساهمات في القرار الحالي للاتحاد البرلماني الدولي. الإلكترونية  بالجرائم  
ائية مع منظمات مختلفة مثل فرع الجريمة المنظمة والاتجار غير اجتماعات ثن  عقد المقرران المشاركان أيضا   .10

وتمكنا من الاطلاع على بعض   ،والإنتربول المشروع التابع لمكتب الأمم المتحدة المعني بالمخدرات والجريمة
بية الإمارات العر دولة  في بلدان مثل الأرجنتين وألبانيا و   الميدانفي  الإلكترونية  نظم الحماية من الهجمات  

أيضا   اطلعا  حيث  والمكسيك،  وكوستاريكا  الدومينيكية  والجمهورية  الأمنية   المتحدة  الهياكل  عمل  على 
 .عن ردود البرلمانات والمؤسسات  وأجهزة الاستخبارات، فضلا  

 :ساعدت جميع هذه الاجتماعات والزيارات على تحديد مختلف المستويات التي يلزم اتخاذ إجراءات بشأنها .11
ع والحرب في نزا بين الدول كجزء من أعمال الحرب المختلطة. تمت دراسة قضية الالإلكترونية  أ( الهجمات  )

بشأن الحرب الإلكترونية: تهديد   2015عام  ل الفضاء الإلكتروني بالفعل من قبل الاتحاد البرلماني الدولي في قراره ل
تكمل الإلكترونية  والسيطرة على الجرائم  الإلكترونية  اع  الذي يذكر أن تدابير الدفخطير للسلام والأمن العالمي،  

بعضها البعض. وتجدر الإشارة إلى أن الحكومات قد تستخدم خدمات الجهات الفاعلة من غير الدول لشن 
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وقد يشكل تهديدا   التصعيد  إلى  يؤدي ذلك  قومية أخرى. ويمكن أن  إلكترونية على دول  للسلم   هجمات 
 .الدولي

الهجو  حملات  البيانات  )ب(  ابتزاز  أو  الفكرية،  الملكية  سرقة  أو  إلكتروني،  تجسس  شكل  في  الإلكتروني  م 
برامج  )هجمات  الخاصة  أو  العامة  والمؤسسات  والبرلمانات  الحكومية  الوكالات  بها  تحتفظ  التي  والمعلومات 

. يمكن تعريف مرتكبو الجرائم الإلكترونيةالفدية(، أو الهجمات على البنية التحتية الحيوية لبلد ما التي يقوم بها  
 ا  وهي هجمات إلكترونية أكثر تعقيد  (،APTs)  " تهديدات مستمرة متقدمة"بعض هذه الحملات على أنها  

غير مشروع طويل الأجل على شبكة من أجل استخراج بيانات  ا  النطاق حيث ينشئ المتسللون وجود  وواسعة
 شديدة الحساسية.

فراد وتتصل بجرائم بسيطة على الإنترنت، ترُتكب بموجبها أنشطة التي يوجهها أالإلكترونية  )ج( هجمات الجرائم  
إجرامية باستخدام الإنترنت أو أشكال أخرى من الاتصالات الرقمية وتستهدف المواطنين على سبيل الأولوية. 

قوق وتشمل أهدافها، من بين جرائم أخرى، سرقة الهوية، والاحتيال، وتوزيع المواد غير القانونية أو المحمية بح
المخدرات، وغسل الأموال، وجرائم الكراهية، والدعاية، والتلقين المتطرف، والاستغلال   شراءو التأليف والنشر،  

القرصنة أو أو  الاحتيالي،    داعالخالجنسي للنساء والأطفال، واستخدام أساليب وتقنيات وإجراءات مختلفة مثل  
غير آمن ومعادٍ لأي مواطن في  ء الإلكتروني مكانا  مما يجعل الفضااستخدام الروبوتات أو الحرمان من الخدمة،  

 أي مكان في العالم. 
كانت هجمات إلكترونية واسعة النطاق ارتكبتها  أ ، سواء  الإلكترونيةلا يمكن أن يستند التصدي للجرائم   .12

تقوم البلدان جماعات منظمة أو جرائم بسيطة على الإنترنت ارتكبها أفراد، إلا إلى التعاون الدولي، حيث  
 .المخترقينبتجميع المعلومات الاستخبارية والمعرفة بتكتيكات وتقنيات وإجراءات هؤلاء  

 :مشروع القرار .13
لمكافحة  ي • جديدة  دولية  تعاونية  جهود  ووضع  جديدة  تشريعات  سن  إلى  البرلمانات    الجرائم دعو 

 الضعيفة   الفئاتأو  ة في هذه الأعمال ضد المواطنين،  بالنظر إلى الزيادة المستمر الإلكترونية  والهجمات  
، وصلاتها بالحريات الأساسية مثل الخصوصية وحرية التعبير، أو المؤسسات أو الحكومات أو الدول

وحقيقة أنها يجب ألا تنتهك أو تقلل من قدرة المواطنين على التمتع بهذه الحريات، وآثارها على السلم 
  ؛الاقتصادي العالميوالاستقرار    ، ينوالأمن الدولي
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الإلكترونية   الجرائمشجع البرلمانات على دعم جهود الأمم المتحدة الرامية إلى سن اتفاقية جديدة بشأن  ي •
والهجمات   الجرائمواستخدامها كوسيلة لتعزيز التشريعات الوطنية وزيادة التعاون الدولي على مكافحة  

 ؛ الإلكترونية
ة القصوى من أدوات الرقابة التي تتيحها لضمان سيطرة الحكومات على دعو البرلمانات إلى الاستفادي •

  ؛الإلكترونيمع مراعاة خصوصية مستخدمي الفضاء  الإلكترونية    الجرائمالزيادة السريعة في  
لاتحاد البرلماني الدولي إلى القيام بدور هام في مساعدة البرلمانات على بناء ل  العامة   مانة الأ   دعو أيضا  ي •

هم في فهم الطبيعة اعمل ومؤتمرات متخصصة يمكن أن تس  ورشات و   ندواتمن خلال عقد    قدراتها
 .ومكافحتهاالإلكترونية  والهجمات    ئمللجراالمعقدة والسريعة التطور  

 
 



  

146th IPU Assembly 
Manama (11–15 March 2023) 

 

#IPU146 
 

 
Standing Committee on  C-I/146/M 
Peace and International Security 17 January 2023 
 
 

Cyberattacks and cybercrime:  
The new risks to global security 

 
Explanatory memorandum submitted by the co-Rapporteurs 

Mr. J. Cepeda (Spain) and Ms. S. Falaknaz (United Arab Emirates) 
 

 
 
1. We live in a cyber world. Millions of people interact with each other via the internet, connecting 

using all sorts of devices and sharing their data, personal information, identity and daily activity 
with the world. Our everyday lives, personal data, health services, infrastructure and security are 
powered by networks in cyberspace.  

 
2. As technologies have advanced and our dependency on them has increased, cybercrime and 

cyberattacks, against citizens, vulnerable groups, institutions, governments or States, have also 
increased, along with the need to ensure our safety and security.  

 
3. The COVID-19 pandemic, with waves of lockdowns in all countries, prompted the purchase and 

use of electronic devices to facilitate people’s connection with the outside world. This process of 
forced digitalization led to a sharp increase in crimes in the digital world. 

 
4. Parliaments are aware of the risk of this situation for their citizens. To that end, the co-rapporteurs 

have initiated this resolution to protect people from a hostile cyberspace and to raise awareness in 
the international community of the need to address cybercrime and cyberattacks, by cooperating 
and sharing a common vision to act effectively against criminals and hackers who know no 
boundaries nor borders. 

 
5. The purpose of the resolution is also to examine the challenges involved in combating cybercrime 

and cyberattacks, strengthening the role of parliaments in facing the associated risks, and 
contributing to international efforts in this regard. 

 
6. Some of the challenges involved in combating cybercrime and cyberattacks include disagreement 

on the definitions, outdated legislation and a prevalence of actions that compromise the 
confidentiality, integrity and availability of computer data. Differences in laws from one State to 
another often delay the litigation process. The rapid and fast-changing nature of such crimes calls 
for greater international cooperation. 

 
7. Several cybercrime initiatives have already been launched at the regional and international levels, 

including the establishment by the United Nations General Assembly of an ad hoc committee 
charged with elaborating a comprehensive international convention on countering the use of 
information and communications technologies for criminal purposes. That convention is due to be 
adopted by the General Assembly at its seventy-eighth session, in 2024. The IPU has also 
addressed the issue of conflicting interactions in cyberspace through a resolution entitled Cyber 
warfare: A serious threat to peace and global security (2015). 
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8. Due to the nature of these crimes and their increasing pace, new areas of action and new 
initiatives at the regional and international level have flourished. For instance:  

 

(a) the second additional protocol of the Budapest Convention on Cybercrime of the 
Council of Europe, approved in 2021, which develops a legal shield for the protection 
of human rights, the rule of law and personal data; 

 

(b) the new initiatives promoted by some institutions on the obligation for "secure 
certifications" by manufacturers or suppliers of ICT products or services in their 
territories or the development of new models for secure and reliable electronic 
identification and authentication, for example through a personal digital wallet stored in 
mobile phones using blockchain technology, which may offer new solutions on 
guarantees, traceability and identity on the internet that some organizations, such as 
INTERPOL, are requesting in order to prosecute crime. 

 
9. In preparation for the draft resolution, the co-Rapporteurs participated in the following 

meetings:   
 

• the second session of the above-mentioned United Nations Ad Hoc Committee, in 
Vienna in May-June 2022; 
 

• two multi-stakeholder intersessional consultation meetings hosted by the Chair of the 
Ad Hoc Committee (June and November 2022), at which they conveyed information 
on the work of the IPU in the area of combatting cybercrime and cyberattacks; 
 

• the expert hearing on the theme of the resolution organized by the Standing 
Committee on Peace and International Security during the 145th IPU Assembly in 
Kigali, in October 2022, at which they received input from experts and colleagues from 
different regions of the world, as well as from the Forum of Young Parliamentarians; 
 

• the parliamentary track of the Internet Governance Forum in Ethiopia in 
December 2022 to present the importance of a parliamentary vision when addressing 
future cyberthreats to citizens and shaping a safer and more secure digital space; 
 

• the online hearing Creating a safe cyberspace for democracy, organized in 
December 2022 by the IPU in collaboration with the Chair of the Ad Hoc Committee to 
facilitate the inclusion of parliamentary voices in the drafting process of the convention 
on cybercrime and gather contributions to the present IPU resolution. 

 
10. The co-Rapporteurs also held bilateral meetings with various organizations such as the 

Organized Crime and Illicit Trafficking Branch of the United Nations Office on Drugs and 
Crime (UNDOC) and INTERPOL and have been able to see some of the systems for 
protection against cyberattacks in situ in countries such as Albania, Argentina, Costa Rica, 
the Dominican Republic, Mexico, Spain and the United Arab Emirates, where they also 
learnt about the work of security structures and intelligence services, as well as the 
responses of parliaments and institutions. 

 
11. All these meetings and visits helped to identify various levels where action is needed: 
 

(a) Cyberattacks between States as part of hybrid warfare actions. The issue of conflict 
and war in cyberspace has already been studied by the IPU in its 2015 resolution on 
Cyber warfare: A serious threat to peace and global security, which mentions that 
cyber-defence and cybercrime control measures complement each other. It is worth 
noting that governments may use the services of non-State actors to carry out 
cyberattacks on other nation States. This can lead to escalation and may be a threat 
to international peace. 

 

(b) Cyberattack campaigns in the form of cyber-espionage, theft of intellectual property, 
extortion of data and information held by government agencies, parliaments, public or 
private institutions (ransomware attacks), or attacks on the critical infrastructure of a 
country carried out by cybercriminals. Some of these campaigns can be defined as 
“advanced persistent threats” (APTs), which are significantly more complex, 
large-scale cyberattacks in which intruders establish an illicit, long-term presence on a 
network in order to mine highly sensitive data.  

http://archive.ipu.org/conf-e/132/Res-1.htm
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(c) Cybercrime attacks directed by individuals and related to minor online offences, by 
which criminal activities are committed using the Internet or other forms of digital 
communication and which target citizens as a priority. Their aims include, among other 
offences, identity theft, fraud, distribution of illegal or copyrighted material, drug 
purchases, money laundering, hate crimes, propaganda, extremist indoctrination and 
sexual exploitation of women and children, and use different tactics, techniques, and 
procedures such as phishing, hacking, use of bots or denial of service, making 
cyberspace an unsafe and hostile place for any citizen anywhere in the world. 

 
12. The response to cybercrime, whether large-scale cyberattacks perpetrated by organized 

groups or minor online offences perpetrated by individuals, can only be based on 
international cooperation, with countries pooling intelligence and knowledge of the tactics, 
techniques and procedures of these hackers. 

 
13. The draft resolution:  

 

• calls upon parliaments to enact new legislation and develop new international 
cooperative efforts to fight cybercrime and cyberattacks considering the ongoing 
increase in such acts against citizens, vulnerable groups, institutions, governments or 
States, their links with fundamental freedoms such as privacy and freedom of 
expression, the fact that they must not infringe upon or diminish the ability of citizens 
to enjoy these freedoms, and their implications on international peace and security 
and global economic stability; 

 

• encourages parliaments to support the efforts of the United Nations to enact a new 
convention on cybercrime and to use it as a means of strengthening national 
legislation and increasing international cooperation against cybercrime and 
cyberattacks; 

 

• calls on parliaments to make the most of their oversight tools to ensure that 
governments control the rapid increase in cybercrime while taking into account the 
privacy of cyberspace users; 

 

• also calls on the IPU Secretariat to play an important role in helping parliaments 
building their capacities by holding specialized seminars, workshops and conferences 
that can contribute to the understanding and countering of the complex and rapidly 
evolving nature of cybercrime and cyberattacks. 

 


